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Lfd. Nr. Teil der Zu vermittelnde Fertigkeiten,
Zusatzqualifikation Kenntnisse und Fahigkeiten
1 2 3
1 Entwickeln von a) Sicherheitsanforderungen und Funktionalitaten
Sicherheitsmafinahmen von industriellen Kommunikationssystemen und
Steuerungen analysieren
b) Schutzbedarf bezuglich Vertraulichkeit, Integritat,
Verfligbarkeit und Authentizitat bewerten
c) Gefahrdungen und Risiken beurteilen
d) SicherheitsmafRnahmen erarbeiten und abstim-
men
2 Umsetzen von a) technische SicherheitsmalRnahmen in Systeme
SicherheitsmaRnahmen integrieren
b) IT-Nutzer und IT-Nutzerinnen tGber Arbeitsablaufe
und organisatorische Vorgaben informieren
c¢) Dokumentation entsprechend den betrieblichen
und rechtlichen Vorgaben erstellen
3 Qberwachen der a) Wirksamkeit und Effizienz der umgesetzten
Sicherheitsmal3nahmen SicherheitsmaRnahmen prifen
b) Werkzeuge zur Systemiberwachung einsetzen
c) Protokolldateien, insbesondere zu Zugriffen,
Aktionen und Fehlern, kontrollieren und auswer-
ten
d) sicherheitsrelevante Zwischenfélle melden
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